
\>التهديدات السيبرانية في عصر الرقمنة والذكاء الاصطناعي<
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لم تكن التحديات سوى عتباتٍ 
تنا، تجاوزناها في مسيرة تحقيق طموحا
ولن توقفنا عن مواصلة السير

بناء القدرات في مجال الذكاء الاصطناعي،
ماراتيجسد روح الريادة التي تتميز بها دولة ال 

الشيخ محمد بن زايد آل نهيان

رئيس دولة الإمارات العربية المتحدة

صاحب السّمو

الشيخ محمد بن راشد آل مكتوم
حاكم دبي-نائب رئيس الدولة رئيس مجلس الوزراء 

صاحب السّمو



:ة محاور هييقيس التقرير البنية التحتية في الأمن السيبراني بناء على خمس

جررررررررررررررررررررررررررررراءات   رررررررررررررررررررررررررررروير إ
القدرات

الإجرررررررررررررررررررررررررررررررررررررررررررررررررررراءات 
يةالتقن/الفنية

الإجررررررررررررررررررررررررررررررررررررررررررررراءات 
القانونية

إجرررررررررررررررررررررررررررررررررررررررررررراءات 
التعاون 

الإجرررررررررررررررررررررررررررررررررررررررررررررررررررررررررراءات 
التنظيمية

 \>في مؤشر الأمن السيبرانيالأولى عالميا المارات <





<UAE Cyber Threats Statistics (2024 – 2025) - Key Insights and Statistics /> 
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The number of ransomware groups operating in the UAE grew 
significantly from 2024 to 2025

2022 2023 2024 2025

Middle East Global

The average cost of a data breach reached US$4.94 million globally, driven by 
factors such as lost business, customer response costs, and data visibility gaps. 



الجرائم السيبرانيةالرهاب السيبراني الحروب السيبرانية

الجهات التي تقف وراء الهجمات

مجموعات الجريمة
اللكترونية

قراصنة النشطاء 
(Hacktivists)

الجهات المدعومة 
من الدول 

التهديدات
الداخلية 

 \>أبرز التهديدات السيبرانية<



 \> حدياتالتهديدات والت–المشهد الجديد للتهديدات: الجريمة السيبرانية<

رمين على التركيز المتزايد للمج: استهداف البنى الحيوية
ت، المواصلا)تع يل خدمات البنية التحتية الحيوية 
(الخدمات الأمنية

لسيبراني انتقال الجريمة المنظمة إلى الفضاء ا: التحول الجرامي
(Cybercrime-as-a-Service) كنموذج عمل متكامل

صعوبة  تبع :التحديات القضائية العابرة للحدود
وملاحقة مر كبي الجرائم السيبرانية و حديد الولاية 
القضائية في بيئة رقمية  تجاوز الحدود الدولية

ت التحديات المتصاعدة في  تبع المعاملا: إخفاء الهوية الرقمية
كافحة في سياق م( كالعملات المشفرة والبلوكتشين)غير المركزية 

.الجريمة وغسيل الأموال



ي  <
ون  />(الحسابات الوهمية)الذباب الإلكتر

ف للتأثير على الرأي العام مكثعلى منصات التواصل الاجتماعي وتستخدم لنشر آراء وأفكار معينة بشكل يتم التحكم بها بشكل آلي ممنهج شبكات من الحسابات المزيفة او التي 
 نفيذ أجندات مظللةو

1

نشاط مكثف غير طبيعي

2

المحتوى المتكرر

3

يقلة التفاعل الحقيق

:النتيجـــــــــــة
4

قلرررة الررروعي عنرررد بعرررص مسرررتخدمي منصرررات
حية وسررررائل التواصررررل الاجتمرررراعي  جعلرررر   رررر

 ن لي علي  هذه الإشاعات

المؤشرات التي تدل 
على الحسابات الوهمية

التأثير القتصاديالتأثيــــــــــــــــــــــــــر السيـــــــــــــــاســــــــــــــــــــــــــــي

الدعـــــــــــــايات والشـــــــــــــــاعــــــــــــــات توجيـــــــــــــــــــــــــــــــــــــــــه الــــــــــــــــــــــرأي العــــــــــــام



 \>لامركزي التشفير المتقدم والتمويل ال: آليات التمكين الجرامي<

فير استخدام   بيقات التش
من طرف إلى طرف لحماية 
الا صالات بين البائع 
والمشتري من الرصد

فير كنولوجيا التش

الاعتماد على العملات 
المشفرة كعمليات دفع 
ب لضمان إخفاء الهوية و جن
التتبع المالي التقليدي

تالعملات المشفرة والمعاملا

استخدام أدوات الذكاء 
الاص ناعي لإنشاء محتوى 
 رويجي جاذب أو مضلل، 
واستهداف دقيق للمتابعين

الترويج بالذكاء الاص ناعي

 حويل الا صالات إلى قنوات
محادثات خاصة، )مغلقة 

بعد ( مجموعات مشفّرة
جذب الضحية

ا صالات خفية
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 \>والتحليلتمكين الذكاء الاصطناعي في الاستباقية: قيادة التحقيق الجنائي<

03 02 01

الاستباقي التنبؤ
للتهديدات

التحقيقاتتسريع
الجنائية الرقمية

التزييف مواجهة
المحافظةوالعميق 

على نزاهة الأدلة

حوكمة 
وبناء الاستخدام

الثقة العامة



للمخدراتيالأركان الاستراتيجية لتعزيز القدرات الوطنية لمكافحة الترويج الرقم<

رصد استباقي للمحتوى 

و تبع عبر أنظمة ذكاء اص ناعي متقدمة لتحليل الأنماط
ورةالرسائل المشفّرة والمؤشرات الرقمية عالية الخ 

التعاون مع مزودي الخدمات

ويج الرقمي لتوفير حلول لمواجهة التحديات المر ب ة بالتر
للمخدرات 

عيتوظيف أدوات الذكاء الاصطنا

داخل منصات التواصل لرصد الحسابات المشبوهة،
المر بط  حليل الأنماط غير ال بيعية، واكتشاف المحتوى 

بالترويج الرقمي للمخدرات بشكل استباقي

يرفع مستوى الوعي المجتمع

عبر برامج موجهة للأسر والشباب حول طرق اكتشاف
لة وأساليب الحماية الرقمية

ّ
الحسابات المضل



Cloud & Fog Computing

التوائم الرقمية ةالبنى التحتية الذكيالفضاء والعوالم الجديدة  الأنظمة فائقة الترابطالذكاء الاص ناعي العام

Web 3.0 Artificial General Intelligence

الحوسبة السحابية
الواقع الافتراض ي والمعزز 

(الميتافيرس) الهندسة الحيوية المتقدمة الحوسبة الكمية ةالحروب السيبراني

فرص … ثورة التكنولوجيا القادمة<
 \>جديدة وتحديات غير مسبوقة



جاهزية عالية في مواجهة 
ورةالتهديدات السيبرانية المت 

منظومة تشريعية و نظيمية 
متكاملة على المستوى الوطني

 صنيف الإمارات ضمن المرا ب
الأولى عالميًا في مؤشرات الأمن 

السيبراني

بنية  حتية رقمية محمية وفق
أعلى المعايير العالمية

دولة المارات نموذج> 

</السيبراني



البناء

الابتكارالحوكمة

الحمايةالشراكة

 \>2031-2025الاستراتيجية الوطنية للأمن السيبراني<



الحوكمةيةالقدرات والكوادر البشرالتقنيات

مركز عمليات الأمن السيبراني 

(NSOC)الوطني

السياسات الوطنيةالقناص السيبراني

NIAP

 \>البناء<



THREATS 

 \>الابتكار<



THREATS 
مركز عمليات الأمن السيبراني الوطني

( NSOC )
حماية متعددة الطبقات اقبة الذكية المر

حلول ردع هجمات الحرمان من الخدمة 

(DDOS Mitigation Solution)الموزعة 

 \>الحماية<



إطار عمل مشاركة 
المعلومات

القدرات الأساسية 
لمركز العمليات 
الأمنية السيبراني

برنامج الاعتماد 
الخاص بالأمن 

السيبراني

سياسة أمن 
السحابة

سياسة أمن 
إنترنت 
الأشياء

الخطة الوطنية 
ثللاستجابة للحواد

إطار حوكمة الأمن 
السيبراني الوطني

ية سياسة حماية البنية التحت
للمعلومات الحيوية

سياسة أمن 

يالذكاء الاصطناع

سياسة الأمن السيبراني 

المتعلقة بالأطراف الخارجية

سياسة أمن 

تبادل البيانات

سياسة أمن 

نالبلوك تشي

سياسة العمل 

عن بعد

سياسة  

التشفير

Cyber Threat 
Exposure 

Management

Zero 
Trust

Cyber 
Materiality

Virtual Reality 
Device Security

Software 
Pipeline 
Security

Digital 
Identity

Quantum 
Computing 

Cyber Security

Cyber Crisis 
Management

Cyber 
Extortion

 \>الحوكمة<



4P

4P : Public, Private, People, Partnership 

تعاون الجهات والحكومات(: Public)القطاع العام 

لدفع عجلة التحول الرقمي الآمن

داعمون /لدينا شركاء

 \>الشراكة<

الشراكات بين القطاع العام، والقطاع الخاص، والمجتمع

نون الابت(: Private)القطاع الخاص  ِّ
 
كار شركاء يُمك

تقنيات وحلول حديثةوالوصول إلى 

والمبدعين الأفرادتمكين(: Public)المجتمعات 

يوالخبراء في الدولة في منظومة الأمن السيبران

جبهة موحدة للأمن (: Partnership)الشراكات 

السيبراني المستدام



<\ شكرا >
www.csc.gov.aeCSCGOVAE

http://www.csc.gov.ae/

	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20

