
منع إساءة استخدام وسائل ومنصات التواصل
ي بيع وتروي    ج المخدرات

 
الاجتماعي ف

الأمانة العامة لمجلس التعاون لدول الخليج العربية
THE COOPERATION COUNCIL FOR THE ARAB 

STATES OF THE GULF



عن مركز المعلومات الجنائية لمكافحة المخدرات

ي •
 
2013افتتح المركز ف

ضباط اتصال من الست دول الخليجية•

تبادل المعلومات والاستخبارات•

تدريب الضباط ومسؤولي انفاذ القانون•

تنظيم المؤتمرات وورش العمل•

إصدار التقارير والبحوث•

ي العمليات على صعيد المنطقة، إقليم•
يا  ودولياالمشاركة ف 

المدير
ضباط الاتصال

التعاون الدولي 

الأنظمة وقواعد البيانات

الرصد والانذار المبكر

الخدمات المساندة

السلائف الكيميائية

المعلومات والعمليات

الدراسات والتدريب

العلاقات العامة والتوعية



بعض الإنجازات

كة لضبط المخدرات• القيام بعمليات مشتر

كة تم فيها ضبط • مليون حبة كبتاجون16عملية مشتر

عملية دولية لتفكيك عصابة اتجار مخدرات•

مشاركة معلومات عن تجار مخدرات وتفاصيلهم والقبض عليهم•

تجار مخدرات من دول اسيوية3القبض على •

ويير  )كسبولة مخدرات 166ضبط • (هتر

من تجار المخدرات من دول اسيوية2القبض على •

ويير  )كسبولة مخدرات 576ضبط • (هتر

تجار المخدرات من دول اسيوية2القبض على •

ويير  )كجم مخدرات 4.5ضبط • (هتر



ي بيع وتروي    ج ا
 
لمخدراتمنع إساءة استخدام وسائل ومنصات التواصل الاجتماعي ف

اهداف العرض 

وي    ج للمخدرات• فهم كيف تستخدم منصات التواصل الاجتماعي للتر

كشف الأساليب الشائعة والخدمات المغلفة•

استعراض الاثار المجتمعية والقانونية •

اح الحلول للوقاية والكشف • اقتر



وي    ج للمخدرات• ي التر
 
تعريف بإساءة استخدام منصات التواصل ف

ي استغلال هذه المنصات الرقمية •
ها)تعن  سويق أو تسهيل لنشر أو ت( مثل فيسبوك، إنستغرام، تيك توك، سناب شات، وغتر

.تداول المواد المخدرة بطريقة غتر قانونية أو غتر أخلاقية

ة• قانونية، مع يستخدم التجار منصات مثل سناب شات، إنستغرام، وفيسبوك للإعلان عن المواد غتر ال: المبيعات المباشر
تيب التفاصيلتيليجرامانتقال المعاملات غالبًا إل تطبيقات المراسلة المشفرة مثل واتساب أو  .لتر

ية• ية وعاميّة محددة للإشارة إل أنواع المخد: الكلمات الرمزية والرموز التعبير ا تعبتر
ً
مثل ورقة )رات يستخدم التجار رموز

، لوح الحلوى القيقب .اتلتجنب اكتشافها من قبل الخوارزمي( للأزانكسلجميع المخدرات، رمز الثلج للكوكايير 

صديق "يقوم المؤثرون والمستخدمون بنشر صور وفيديوهات تصور تعاطي المواد كمظهر عصري، ممتع، أو : التجميل•
.، ما يساعد على تطبيع ثقافة المخدرات، خاصة بير  الشباب"420لل 

ق من جودة قد يستخدم التجار لقطات شاشة مزيفة لتعليقات العملاء السعداء لبناء الثقة والتحق: الشهادات المضللة•
.منتجهم، وهي ممارسة يمكن تزويرها بسهولة

ستخدم تطبيقات الدفع بنقرة واحدة مثل فينمو أو كاش آب لتسه: استخدام تطبيقات الدفع•
ُ
يل المعاملات، حيث غالبًا ما ت

ا 
ً
اء" أسماء مضحكة"يستخدم المستخدمون أحيان .للتحويلات لإخفاء الطبيعة الحقيقية للشر

فهم الظاهرة



ي يستخدمها المروجون •
(المؤقتةالرموز، الحسابات الوهمية، القصص)أبرز الأساليب النر

فهم الأساليب الشائعة

بيع حول تجار المخدرات الهواتف الذكية إل متجر شامل لتسويق و •

ها من المخدرات اء وتوصيل الحبوب المميتة المزيفة وغتر وشر

.الخطرة

اء المخدرات المميتة ويتم ت• ي ثلاث خطوات فقط، يمكن شر
 
وصيلها ف

لك تمامًا مثل أي سلعة أو خدمة أخرى .إل مت  

يوهات مثل مشاركة صور أو فيد: نشر محتوى يروج لتعاطي المخدرات•
.تظهر تعاطي المخدرات أو تمجّدها

استخدام الحسابات أو الرسائل : عرض بيع أو توزي    ع المخدرات•
اء ي الشر

 
.الخاصة للتواصل مع الراغبير  ف



فهم الرموز

عقاقير الهلوسة

اوكسيكودون زناكس

يستالكر /شبو/ميثامفيتامير  

كوكايير  

ويير   هير

MDMAعقار النشوة  تاجر المخدرات عالية الجودة

ة مخدراتدفعة كبير

ماريجوانا

THCفيب

كير  
THCمستخلص عالي الير فعالية قوية

م لتجنب الرقابة، يت: استخدام الرموز أو الأكواد•
استخدام رموز أو كلمات مشفرة تشتر إل أنواع 

.المخدرات أو طرق الحصول عليها



ونية)الفئات المستهدفة من قبل المروجير  • ، طلاب المدارس، مستخدمي الألعاب الإلكير (المراهقير 

.مثل المراهقير  أو من يعانون من مشاكل نفسية، عتر محتوى جذاب أو مغري: استهداف الفئات الضعيفة•

الأثر المجتمعي والصحي •

اتاحة الوصول للشباب والمراهقير  •

زيادة حالات الإدمان•

(  تآكل الثقة الرقمية)انعدام الثقة بوسائل التواصل الاجتماعي •

الفئات المستهدفة والاثر المجتمعي والصحي 



نت:  امثلة على  الاتجار عير الانير

ي وسائل •
 
عرض المخدرات ف

التواصل الاجتماعي والمواقع

ي لوسائل التواصل • تحويل المشتر
نوعللدردشة لتحديد الكمية والموقع وال

PayPal

تحديد وسيلة الدفع•

بعد إتمام الدفع، اما التوصيل او •
تحديد مكان استلام المخدرات

1

2

3

4
ي اغلب الأحيان، يتم الدفع عير 

 
ف

لمادةالتطبيقات ويتم تحديد موقع ا



الاستلام عير ارسال احداثيات المواقع: امثلة على 

لتسهيل توصيل المخدرات دون الكشف عن هويتهم ( GPS)اتجه تجار المخدرات لاستخدام الإحداثيات •
.متجاوزين طرق التبادل التقليدية للتسليم اليدوي

نظام التسليم المعتمد على نظام تحديد المواقع•

ي مواقع خارجية شية1)
 
ي المهجورة—يضع المهربون المخدرات ف

ي المبان 
 
ويقومون —مثل تحت الصخور، قرب الأشجار، أو ف

بتسجيل الإحداثيات الدقيقة على برامج الاحداثيات 

ين أو الوسطاء2) .يقومون بعد ذلك بمشاركة الصور والإحداثيات مع المشتر

ون إل الموقع باستخدام خرائط جوجل ويستلمون المادة دون مقابلة تاجر المخدرات3) يتجه المشتر

ي المدن وال•
 
.قرىيتيح هذا الأسلوب لتاجر المخدرات الوصول على مستوى الدولة وتوزي    ع المخدرات ف

ي مواقع مختلفة وارسال الاح•
 
ي يتم وضع المخدرات ف

ي منطقة الخليج من هذه المشكلة النر
داثياتتعان 

ي تطبيق الواتساب •
 
(WhatsApp)يستخدم المروجون ارقام دولية ف



اقعأسباب انتشار أسلوب الاستلام عير ارسال احداثيات المو 

ة الأغلاق العالمية خلال جائحة كوفيد• ي فتر
 
19-ازدادت شهرة النظام ف

يات• استعان بعض التجار بخدمة توصيل الأطعمة والمشتر

لتوزي    ع قام البعض بانتحال هوية الافراد الذين يقومون بخدمات التوصيل•
ي مواقع مختلفة

 
المخدرات ف

:يعتتر هذا الأسلوب من اكتر الأساليب المفضلة للتجار بسبب•

ي الحاجة للاجتماعات المادية: الخصوصية•
.تلغ 

.تضمن مواقع دقيقة للتسليم والاستلام: الدقة•

ن من العمليات على نطاق واسع عتر الحدود: قابلية التوسع•
ّ
.تمك

.تتجعل من الصعب على سلطات القانون تتبع المعاملا : التهرب من القانون•

ي منطقة دو •
 
ل الخليجيلجأ التجار لهذا الأسلوب بسبب القوانير  الصارمة ف

https://propakistani.pk/2024/08/05/drug-traffickers-caught-using-google-maps-for-operations/



نت عن هذه الظاهرة صور من الانير

https://www.vice.com/en/article/hydra-russia-drug-cartel-dark-web/



:من الشبكة المظلمة•

(Crystal Meth)شبو /كريستال•

(Telegram)المشفر تيليجرامالتواصل عن طريق تطبيق •

نت ي الانير
 
امثلة من العرض ف

:من الشبكة المظلمة•

ولام بودرة • (Etizolam)إيتتر 

(MDMA)إكستاسي /عقار النشوة•

مخدر الفنتانيل•

(Telegram)المشفر تيليجرامالتواصل عن طريق تطبيق •



نت ي الانير
 
امثلة من العرض ف

:من الشبكة المظلمة•

اؤه• ي تم شر
اتقييم من مختلف الأشخاص عن المخدرات النر

تقييم عن الخدمة•

ي بعض الأوقات، يكون التقييم مزيفا •
 
ف

:من الشبكة المظلمة•

شبو معروض للبيع/كريستال•

(Telegram)المشفر تيليجرامالتواصل عن طريق تطبيق •

LinkedInو Facebook ،X (Twitter) ،Pinterestأيضا، التواصل عتر •



لوزنالعقاقتر المعروضة لتخفيف ا•

يليجرامتالتواصل عن طريق تطبيق •
(Telegram)المشفر 

ةالكثتر من هذه العقاقتر مزيف•

لى جزء من هذه العقاقتر تحتوى ع•
ي مخدرات لضمان ادمان المشتر

نت ي الانير
 
امثلة من العرض ف



ح كيفية الاستخدام • للاوكسيكودوندليل لشر

ح فوائد الاستخدام والخلط مع المواد الأخرى• يشر

من أساليب استهداف الشباب للاستخدام•

دليل المستخدم للجرعة والاستخدام

يعكبتاجون للب•



، المواد الكيميائية والمخدرات عرض للعقاقير



ي للتواصل 1. بريد المشتر
والتعليمات

عنوان الفاتورة2.

ي والاسم( مع التخفيض)السعر 3.
ف 

التيليجرام

عنوان التوصيل4.

ي 5.
المبلغ النهان 

ونية ل6. لدفععنوان الحافظة الالكتر

اء والدفع خطوات الشر

1

2

4

6

3

5



ويض حسابات مستخدمير   من الإعلانات لير

ة اعلان عن طلب حسابات مفعل•
وي    ج واستخدامات مختلف ةللتر



ي حماية أطفالها من التعرض للمخدرات عتر وسائل التواصل الاجتماعي من خ•
 
لال تعزيز التواصل تلعب العائلات دورًا حيويًا ف

.المفتوح، ووضع الحدود، والبقاء مطلعير  على الاتجاهات الرقمية

تأثر وسائل التواصل الاجتماعي قوية•

ل• يبدا الإدمان من المت  

يجب على الاش متابعة المراهقير  من أبنائهم ومتابعة حساباتهم1.

التثقيف والتواصل2.

مراقبة وتوجيه ووضع حدود لاستخدام وسائل التواصل الاجتماعي 3.

اشغال وقت الفراغ بهوايات مختلفة مثل الرياضة وما شابه ذلك4.

بناء الثقة والدعم5.

التعاون مع المدارس والمجتمعات والتبليغ للسلطات6.



حات والحلول التوصيات والمقير
ونية وتزويد قوات إنتعزيز 1. فاذ وحدات الجرائم الإلكتر

رة القانون بالأدوات لتتبع معاملات العملات المشف

ونية غتر القانوني
ةواكتشاف الصيدليات الإلكتر

ي لوائح أكتر صرامة على الصيدليات عتر الإنفرض2.
نت النر تر

يشكل تبيع الأدوية الموصوفة دون تفويض مناسب، مما 

مخاطر صحية جسيمة

كالتعاون3. اكة مع شر ات مع منصات التكنولوجيا والشر

ونية وسائل التواصل الاجتماعي والتجارة الإلكتر

المحتوى والإعلانات المتعلقة بالمخدراتاكتشاف4.

ي 
ر
وإزالتها بشكل استباف

ي تاستخدام5.
سويق الذكاء الاصطناعي لتحديد الأنماط ف 

المخدرات والإشارة إل السلوكيات المشبوهة

مستخدمير  آليات الإبلاغ وتسهيل عملية الإبلاغ للتحسير  6.

ي أو البائعير  المشبوهير  
عن المحتوى غتر القانون 

 حول حملات التوعية العامة وتثقيف المستخدمير  إطلاق7.

نت حيث ان كثتر م اء المخدرات عتر الإنتر ن مخاطر شر

نت تكون مزيفة أو ملو  ثةالمخدرات المباعة عتر الإنتر

حملات الشباب والفئات الضعيفة وتكييف الاستهداف8.

لمخدرات لتلائم الفئات الأكتر عرضة للتعرض لتسويق ا

نت .عتر الإنتر

ربير  مع الاتجاهات الناشئة لفهم كيفية تكيف المهدراسة9.

التقنيات والمنصات الجديدة

ي التكتطوير 10.
 
نولوجيا أدوات اكتشاف جديدة والاستثمار ف

ي يمكنها مسح المنتديات والأسواق ووسائل الت
واصل النر

ا عن النشاط المتعلق بالمخدرات
ً
.الاجتماعي بحث



نشكركم على وقتكم الثمير  

الاسئلة


