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Introduction-مقدمة 

• The digital age has fundamentally transformed the drug 
trade, offering traffickers unprecedented anonymity &
reach

• Through the internet and, more specifically, the dark web 
and social media platforms, illicit drug markets have 
flourished, creating new challenges for law enforcement 

• What are Digital Narcotics and Digital Dealers?

• The convergence of cybersecurity and public health

• Key themes: detection, disruption, and prevention

لمهربيّن لقد غيّر العصر الرقمي تجارة المخدرات بشكل جذري، مما منح ا•
والوصولإخفاء الهويةمستوى غيّ مسبوق من 

ا الشبكة المظلمة ومن•
ً

نت، وبشكل أكير تحديد صات من خلال الإنير
وعة، مما خ ، ازدهرت أسواق المخدرات غيّ المشر لق التواصل الاجتماعي

تحديات جديدة لإنفاذ القانون وسلامة المجتمع

؟التاجر الرقمي ومن هو الرقميةالمخدرات ما هي •

ي •
ي تلاقر

انن الصحة العامةو الأمن السيير

الوقاية، و التعطيل، الكشف: المحاور الرئيسية•



Let’s imagine – لنتخيل مع بعضنا



Some of the Street Names – بعض الأسماء المتداولة

اسماء الدول المتداول فيها الحشيش بيّن الشباب

ما يُطلق على الحشيشالدولة

العجوةمصر

بن لادنالسعودية

الكيفالمغرب

نوتيلاالسودان

باباسماء الدول المتداول فيها الهيّوين بيّن الش

ما يُطلق على مخدر الهيّوينالدولة

اونمصر الير

الشنوشةالجزائر

الشنوشةالمغرب

البودرةالسودان

اببيّن الشبالكبتاجوناسماء الدول المتداول فيها 

ما يُطلق على مخدر الهيّوينالدولة

ابوملفالسعودية

الحمراالجزائر

اللجهحبوب السودان

qaweem.sa



نتالمخدراتمشهد  على الإنير
The Online Drug Landscape

• Platforms used: social media, encrypted apps, dark 
web

• Tactics: coded language, image-based ads, geo-
targeting

• Examples of real-world cases

• Percocet and COCO (Oxycodone, Opioid Pain Killer 
acetaminophen)

• Xanax and Elijah 

، التطبيقات الم: المنصات المستخدمة• شفرة، وسائل التواصل الاجتماعي
الويب المظلم

ي : الأساليب•
لغة مشفرة، إعلانات تعتمد على الصور، استهداف جغراقن

واقعيةعلى حالات أمثلة•

ي مسكن ، أوكسيكودون)وكوكو بيّكوسيت•
(الأسيتامينوفيّن مع أفيونن

وايلايجازاناكس•

https://www.mayoclinic.org/drugs-supplements/oxycodone-and-acetaminophen-oral-route/description/drg-20074000


Drug Landscapeالمخدراتمشهد 

Source: 

https://npr.brightspotcdn.com/legacy/sites/wosu2/file

s/201705/heroin_fentanyl_carfentanil.jpg



تحذيرية للأسرعلامات 
Warning Signs for Families

• Sudden changes in behavior or mood

• Increased secrecy, mood swings or withdrawing from 
family and friends

• Use of slang or emojis that don’t make sense

• Frequent use of encrypted or disappearing message 
apps

• Unexplained money transfers or increased use of 
cash apps

• Changes in appearance, sleep habits or school
performance

ي •
المزاجأوالسلوك التغيّات المفاجئة قن

والأصدقاءعن العائلة الانعزال أوتقلبات المزاج ، السريةزيادة •

مفهومةتعبيّية غيّ رموزأو عاميةكلمات استخدام  •

ي المشفرةالمتكرر لتطبيقات الرسائل الاستخدام •
ي تختأو التر

الرسائل ف 
فيها

نقديالغيّ مفشة أو زيادة استخدام تطبيقات الدفع ماليةتحويلات •

ي تغيّات •
الدراسي الأداءأو النومت اأو عادالمظهرقن



 Artificial Inelegance–لذكاء الاصطناعي ا

• Uses of AI
• IoT case

• The DAN Prompt

• The Claude Case

الذكاء الاصطناعي استخدامات•

نت الأشياءحالة• انير

دانيقظة•

كلودحالة•

file:///C:/Users/International/Desktop/DWD/Chat GPT.txt


 
عي

نا
ط

ص
لا

ء ا
كا

لذ
ا

A
rt

if
ic

ia
l I

n
el

eg
an

ce
 

https://www.anthropic.com



 
عي

نا
ط

ص
لا

ء ا
كا

لذ
ا

A
rt

if
ic

ia
l I

n
el

eg
an

ce
 

https://www.anthropic.com



نت المظ لمالانير

نت العم يقالانير

نت السطحي  الانير

بيانات أكاديمية
سجلات طبية
سجلات مالية

مستندات رسمية
تقارير علمية

سجلات حكومية
كيّن  معلومات مشير

اسرار معينة للمؤسسات

وتوكول البصلىي  الير
الاحتجاجات الحكومية

تجارة المخدرات
وعة أنشطة غيّ مشر
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؟  ?What is TORما هو التوجيه البصلىي

• Tor, short for "The Onion Router“

• A free, open-source software that enables anonymous 
communication by routing internet traffic through a 
worldwide network of volunteer-operated servers. 

• It encrypts data in multiple layers, similar to an onion, 
making it difficult to trace the data back to its original 
source. 

• This helps protect users' privacy from tracking by 
advertisers, ISPs, governments, and others

“التوجيه البصلي / راوترأونيونذا "تور، اختصار لـ •

ي •
ريق يتيح التواصل المجهول عن طومفتوح المصدر برنامج مجانن

ي توجيه
نت عير شبكة عالمية من الخوادم التر ديرها يحركة الإنير

.متطوعون

مما يجعل من ،للبصل، مماثلة عدة طبقاتالبيانات على بتشفيّ يقوم •
.تتبع البيانات إلى مصدرها الأصلىي الصعب

ي حماية •
نيّن المستخدميّن من تتبع المعلخصوصيةهذا يساعد قن

نت والحكومات وغيّهم .ومزودي خدمة الإنير



اضية الخاصة؟ كيف يعمل نظام الشبكة الافير
How does VPN Work?

Reverse Repeat – إعادة عكسية



ي الويب المظلم 
ن

جولة سريعة ق
Quick Tour on Tor



Security-الأمن 



ي الوقاية 
 
 Our Role in Prevention–دورنا ف

الاسرة 
Family

لمؤسسات ا
التعليمية

Educational 
Establishments

كات التواصل  سرر
الاجتماعي 

Social Media 
Companies

انفاذ القانون
Law 

Enforcement

حملات التوعية 
Awareness 
Campaign



Finally-ختاما 

Spread Awareness

Investigate

Report & Inform

Monitor & Learn

نسرر الوعي 

البحث والتحقق

اتالتبليغ ونسرر المعلوم

المراقبة والتعلم



Thank you – شكرا لكم




